


自我介绍

p 2016 年北京大学毕业 电子通信工程。

p 2017 年入职滴滴 目前基础平台系统软件技术负责人，滴滴开源委员会委员，
HUATUO 开源项目作者。

p 主要技术栈：Linux 内核技术，K8S 容器技术，云网络技术，可观测性技术。
持续向 Linux 内核，Open vSwitch 社区贡献 200+ Pr。



HUATUO 基于BPF的可观测能力建设及 GPU 大模型性能剖析
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Ø HUATUO 开源技术社区介绍

大纲

Ø HUATUO 核心特点分享

• 低损耗内核全景观测

• 异常事件驱动诊断

• 全自动化追踪 AUTOTRACING

• 持续性能剖析 Profiling

• 开源技术生态融合

Ø GPU 大模型性能剖析

Ø 未来规划

Ø 系统故障分析的现状和挑战



HUATUO 开源技术社区介绍

p HUATUO 是由滴滴开源并依托 CCF 开源发展委员会孵化的云原生操作系统可观测性项目，专注于为复杂云
原生环境提供操作系统内核级深度观测能力。

p 核心成员为一群开源技术爱好者，可观测性技术、基础技术研究者。
p 欢迎试用，部署，分享，贡献该项目，欢迎加入我们。

https://huatuo.tech https://www.ccf.org.cn/ https://flashcat.cloud



系统故障分析的现状和挑战

p 缺乏故障现场
Ø 漂移止损、降级处理等无法保留现场

p 复现问题难度大

p 人力物力成本高

p 缺乏持续全景观测

Ø 偶发的、突发的事件类型多，并且问题触发条件苛刻

Ø 云原生基础架构日趋复杂：容器虚拟层，业务混部，资源优先级，共享内核，sidecar 架构
Ø 生产环境中业务应用上下游依赖复杂

Ø 涉及团队多，协调难，服务器成本高

Ø 缺乏更细粒度有效指标和观测数据

Ø 观测维度单一，缺乏全面的，全景的观测能力

Ø 缺乏对系统的深度，持续性的剖析能力



系统故障分析的现状和挑战

p 有问题现场，依然缺乏全景观测手段

p 通常排查问题:

1. top … *.log

2. perf top …

3. strace …

5. vmstat/mpstat/ …

6. ss … 

7. tcpdump …

8. wireshark …

9. docker inspect …

10. stap/dtrace …

11. Go tools … 

12. bpftrace … 

13. bcc … 

14. 开始凌乱 

15. 凌乱 … 

16. 凌乱 … 

4. dmesg …

0. 监控指标



HUATUO 华佗

HUATUO 项目诞生了，提供一种操作系统内核级深度观测能力。



核心特性

p 低损耗内核全景观测

p 一些思考

Ø 扩展性：内核的扩展性，观测能力（metrics/events/trace/profiling）的扩展性，性能的扩展性

Ø 低损耗 1%：1. 内核慢速路径 2. 异常上下文 3. 数据传输的高效性

Ø 埋点准确性：深入原理分析，反复打磨埋点位置

Ø 内核、容器、应用数据关联打通：逾越系统和应用的数据鸿沟

Ø 降级能力：避免系统二次故障



核心特性

p 根据实际痛点梳理出核心观测类型

Ø TCP/IP 协议栈
• 协议栈，网卡硬件丢包
• Qdisc 队列延迟 
• SKB 发送、接收延迟

Ø CPU 调度器
• 争抢
• 延迟
• 系统调用

Ø 系统负载检测
• 容器级别
• 进程长期处于D状态
• 进程 fork 异常突增

Ø VFS/Block Device IO
• IO 调度延迟
• 设备响应延迟
• 文件系统刷盘阻塞

Ø 内存管理
• kswapd 异步回收耗时
• 直接回收，阻塞进程耗时

Ø 中断关闭时长
• 硬中断关闭时长
• 软中断关闭时长
• 直方图



核心特性

p 低损耗内核全景观测



核心特性



核心特性

p 异常事件驱动诊断

p 一些思考

Ø 为什么还要关注事件

Ø 关注哪些事件

Ø 埋点准确性

Ø 阈值的合理性

指标是一种整体，持续的对系统状态的表达和描述，而事件是对指标的增强升级，对更严重问题的捕获，更多观测信息的获取。

围绕内核的进程上下文，中断上下文去展开，关注阻塞和延迟问题，涉及网络事件，调度事件，IO 事件，内存事件。

内核慢速路径，异常路径，阻塞路径。

根据实战经验，可调节，可配置。



核心特性

p 事件对精细化指标的增强和扩展



核心特性

协议栈丢包Loadavg D 状态 中断关闭过长



核心特性

应用接收延迟 直接回收栈 容器争抢 …



核心特性

p 全自动化追踪 AUTOTRACING

p 一些思考

Ø 解决哪些痛点

Ø 损耗和有效性数据的平衡

Ø 适合哪些内核子系统

Ø 如何组织观测数据

解决相比指标，事件，更高维度层面的，系统，业务应用的突增，偶发问题。

CPUSYS，CPUIDLE，IO，Loadavg，容器争抢等

调用栈，火焰图？

自动、按需触发执行



核心特性

p 对内核观测深度的进一步增强



核心特性

某一指标的总状态



核心特性

CPUIDLE

CPUSYS



核心特性

公司那些故事？



核心特性

p 持续性能剖析 Continuous Profiling

p 一些思考

Ø 为什么需要持续性能剖析

Ø 基础技术要求

Ø 一些场景

Ø 哪些观测对象

Ø 哪些观测维度

持续的，可回溯的，全景的，全语言的性能剖析能力。

性能分析，故障排查，放火演练，链路压测。

CPU使用，内存分配、内存分布，锁竞争。

系统，多语言，线程，进程，线程组，进程组，容器，CPU，内核子系统等维度。

低损耗，零侵扰。



核心特性

p 技术方案

Ø 统一标准化底层语言框架，丰富的剖析维度

Ø 统一的，标准的，语言无关的存储

Ø 兼容主流开源组件的前端渲染能力

Ø 下一代版本迭代 vs OpenTelemetry
• Java, AsyncGetCallTrace
• Python,  ptrace/process_vm_readv
       + _PyThreadState …



核心特性

p 实际效果



核心特性

p 开源技术生态融合

Ø 开源存储技术

Ø 开源容器技术

Ø 开源前端展示

Ø 开源观测监控技术栈



GPU 大模型性能剖析

p 面临的挑战

Ø GPU 用户库，内核驱动闭源，关键信息难获取 

Ø 零侵入训练推理框架 

Ø 解释型语言，JIT 中间层

Ø 指标统计 vs 性能剖析

Ø 发行版多，运行环境多，难统一



GPU 大模型性能剖析

p 解决方案和实际效果

Ø cuda.so ELF symbols, CUPTI

Ø Python USDT + BPF and sys.monitoring

Ø Auto-instrumentation



未来规划

Ø 开放，专业的 HUATUO 开源技术社区

Ø 持续优化、迭代性能剖析能力，支持更多场景应用落地

Ø 分布式链接追踪的能力建设，和开源



HUATUO 开源技术社区
微信群，限于技术讨论 开源社区网站 (在建) ：https://huatuo.tech/
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