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大纲

3 故障定位的应用实践

1 系统故障定位的现状和挑战

2 我们的方案和演进



系统故障定位的现状和挑战

• 观测手段

• 故障现场

• 偶发毛刺



系统故障定位的现状和挑战

• 业界方案

• Alibaba SysAK

• Pixie: Kubernetes Monitoring, Application Debug Platform

• Bcc/kernelshark/trace-cmd/perf-tools …



我们的方案和演进

• 关键指标
• 修改内核？内核模块？eBPF?
• 埋点
• BPF map
• 限速 降级

Applications
(nginx, redis, 

docker ...)

Memory Management

HuaTuo

Process Scheduling

I/O Networking

subsystem metrics

memory Direct/kswapd latency

Cpu sched Runqlat

IO D2c, Q2C, xfs log

networking xmit，qdisc latency，drop

metrics

BPF Maps



我们的方案和演进

• 关键事件

• 事件驱动 阈值触发

• 关键执行上下文

• 常态运行 5%

Applications
(nginx, redis, 

docker ...)

Memory Management

HuaTuo

Process Scheduling

I/O Networking
Drop/sendmsg/recvmsg latencyD2c、q2c

direct reclaim cost

events

Irqoff

Perf events ringbuf



我们的方案和演进

• AutoTracing

• 全栈 AutoTracing

• 指标驱动 + 关键工具

Applications
(nginx, redis, 

docker ...)

Memory Management

HuaTuo

Process Scheduling

I/O Networking

Memory burst

tracing

IO burst

CPU sys/idle/D-state/runqlat

Perf events ringbuf Policies map



• Profiling
• Perf cpu_clock + eBPF

• Host/Containers/Process

• Golang/C++/Java

我们的方案和演进



• 解决观测维度

我们的方案和演进

Metrics

More overload

More context

Events

Tracing

Profiling

观测维度不同，损耗不同，有效上下文不同，适用场景不同
-- 相互配合
-- 因地适宜

0



细粒度系统运行状态

我们的方案和演进

Metrics Events AutoTracing Profiling

持续应用性能分析关键执行上下文 更加丰富执行上下文
应对偶发毛刺



我们的方案和演进

• Prometheus Metrics
独立数据采集器 对开源观测体系的补充

• Elastic Search
日志，Tracing，火焰图数据

• Grafana UI
前端监控展示

• K8S Pods/Client-go
容器信息

剥离公司特定服务依赖

• 开源标准化

⚫ 逻辑机房

⚫ 逻辑集群

⚫ 指标表达

⚫ 组件依赖：odin, kube-
agent, irmas 等



我们的方案和演进
• 整体架构

Applications (nginx, redis, docker ...)

Autotracing

I/O NetworkingBPF
Process 

Scheduling
Memory 

Managementtracing

Tracing API

Task management
State/Id/result/lifecycle

Events Core

Bpf lib/tools/progs

Events plugin Storage
ES

Local
Prometh

eus

Metrics Core

Metrics plugin

procfs

Pods
manager

Skb drop

xmit/rcv runqlat

sys/idlereclaim

D-state

D2cvm_stat

Tcp 3-way Q2c

netdev

netstat

…



我们的方案和演进
• 我们在哪？用户是谁? 走向何处？

Linux OS

HuaTuo eBPF

Prometheus DB
Metrics

Service mesh RD

Grafana
Es DB

Events/Tracing/Flamegraph

Sre wyc

• 基础平台的基座

• 集团产研：基础研发，业务研发，Sre，第三方

• 分布式Tracing、业务和系统观测数据打通串联



故障定位的应用

• Irqoff 异常事件



故障定位的应用

• 系统 idle 掉底



故障定位的应用

• Skb drop



感谢聆听

Thank you for listening
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